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Microsoft Forefront Protection 2010 for Exchange Server

Installationsvoraussetzungen werden Gberprift

ent - Microsoft Forefront Protection 2010 for Exchange Server

Lizenzvertrag

Dienstneustart

MICROSOFT-BEWERTUNGS- UND ABONNEM

LIZENZBESTIMMUNGEN Wahrend der Installation missen maglicherweise die folgenden Dienste auf diesem
Computer beendet und gestartet werden, falls diese ausgefiihrt werden. Dies wird bei Bedarf
automnatisch ausgefihrt. Wenn die Dienste derzeit nicht beendet werden kdnnen, brechen Sie

die Installation ab.

Diese Lizenzbestimmungen sind ein Vertrag z -
Carnaratinn (ndar ainar andaran Micrnenftkn [Microsoft Exchange-Transport

Setup-Assistent - Microsoft Forefront Protection 2010 for BExchange Server - |E||i|

MICROSOFT FOREFRONT PROTECTION 201(

Installationsordner

Wahlen Sie die Ordner aus, in denen Sie das Produkt installieren machten.

Programmordner:

IC:\Program Files {x&5)\Microsoft Forefront Protection for Exchange Server

Durchsuchen... |Ir1 diesem Ordner werden ausfihrbare Dateien gespeichert. L | Abbrechen

Datenordner:

IC:\Program Files (x86)\Microsoft Forefront Protection for Exchange Server\Data

Durchsuchen... | In diesem Crdner werden Datendateien, z.B. unter Quarantine

gestellte und archivierte Dateien, gespeichert.

Weiter > I Abbrechen
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Proxyinformationen

[T Proxyeinstellungen verwenden

=101 x|

Name oder IP-Adresse: I

Antispamkonfiguration

Port: I

& Antispam jetzt aktivieren - Die Antispamfunktionen werden sofort nach Abschluss der

Benutzername: I

Installation aktiviert.

Kennwort: I

Das Antispammodul l3dt Definitionsaktualisierungen unabl
Definitionsaktualisierungen herunter. Wenn Sie einen Proxy|
Sie die Proxyeinstellungen, um sicherzustellen, dass die Def|
Antispammodul ordnungsgemal heruntergeladen werden
Antispammedule kénnen nicht von einem Meuverteilungss|
werden.

Identifizierung oder Kontaktaufnahme.

http://go.microsoft.com/fwlink/TLinkID=128267

[ Teilnahme am Programm zur Verbesserung

Setup-Assistent - Microsoft Forefront Protection 2010 for Exchange Server

osoft Forefront Protection 2010 for Exchange Server

Méchten Sie am Programm zur Verbesserung der
Benutzerfreundlichkeit teilnehmen?

Das Programm zur Verbesserung der Benutzerfreundlichkeit erfasst Informationen zur
Computerhardware sowie zur Verwendung von Microsoft Forefront Protection 2010 for
Exchange Server, ohneIhre Arbeit zu unterbrechen, Dies unterstatzt Microsoft bei der
Identifikation zu verbessernder Features, Die erfassten Informationen dienen nicht zur

Auf folgender Website kénnen Sie die Datenschutzrichtlinien prifen:

Einstellungen bestitigen

Stellen Sie sicher, dass alle Informationen korrekt sind.
Bestdtigen Sie, dass Sie die Installation fortsetzen machten,
indem Sie auf "Weiter" klicken,

" Antispam spater aktivieren - Die Antispamfunktionen kénnen spater aktiviert werden. Die
Antispamupdates werden erst heruntergeladen, nachdem der Antispamschutz aktiviert
wurde,

Abbrechen |

Weiter > I
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der Benutzerfreundlichkeit
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Abbrechen |

Weiter = I
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werden, damit der Server vollstindig geschitzt ist. Fanf
Minuten nach der Installation wird automatisch ein Update
r—‘é"h“f | Microsoft Forefront Protection 2010 for Exchange Server
Produkt und Dienste werden konfiguriert. Bitte warten...
Weiter » Abrechen ||

Weiter >
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I i i efront Protection 2010 for Exchange Server il i

Installationsergebnisse

. - - Setup-Assistent - Microsoft Forefront Online Protection for Exchange Gateway
Die Installation wurde erfolgreich ¢ :

Lizenzvertrag

¥ Starten Sie das Installationsproc

i MICROSOFT-BEWERTUNGS- ABONNEMENTSOFTWARE- =
Protection for Exchange Gatew: LD :I

MICROSOFT FOREFRONT PROTECTION 2010 FR EXCHANGE SERVER
Altuelle Produbktinformationen ert

| x(ind ein Vertrag zwischen Thnen und der Microsoft

~=zren Microsoft-Konzerngesellschaft, wenn diese an dem
oftware lizenziert). Bitte lesen Sie die
ksam durch. Sie gelten fiir die oben genannte
s fiir die Medien, auf denen Sie diese erhalten haben, x|

Installationsordner chtlinie unter "httpy//go.micrasoft.com/fulink/linkid=108007".

Wahlen Sie die Ordner aus, in denen Sie das Prodult inctallicran machten
Setup-As:

Programmordner:

|C: -ogram Files (x88)Microsaft Forefront Online P

Einstellungen bestatigen

Datenordner:

Uberprifen Sie die angegebenen Informati 1, und
bestdtigen Sie, dass Sie die Installation fortsetzen méchten,

|C\°mgrarn Files {(x86)Microsoft Forefront Online P

Installationsergebnisse

Die Installation wurde erfolgreich abgeschlossen.
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Ansicht  Akbonen  Hife

[ » Oberwachung P Server Security-Ansichten b Dashboard

Uberwachung Server Security-Ansichten - Dashboard > Aktionen

] W Server Security-Ansichte] Statistiken fr die aktivierten Schutzdienste anzeigen und den gesamten Integritatsstatus des Servers Gberwachen | NSRRI
B Dashboard — — ~
e_ Mahware-Details Systemiberwachungen far Server 51 "3 Aktualisieren

4, Spamdetails Scanauftrage Dienste Module Lizenzierung @ Steuerelementsammlu...
T Fitterdatails W/ Alle Statistiken lgschen
[ vorfalle Statistik Uber Echtzeit-..
i, Quarantine
Ha Statistik dber geplante...
= f} Konfiguration
Berachrichiigungen Details anzeigen.., Details anzeigen.., |l Details ausblenden | Details anzeigen. Statistik ber Scan bei ...
[T, Vorfallaptionen | integritatspunkt Letzte Aktualisierung | Hachrient = Statistik far Transports...
H Q ptionenfl | 1 Aktualisi itraum der au... 07.05.2010 12:30:30 In den letzten finf Tagen wurde mindestens ei Spamstatistik l5schen
A Ausgewdhite Module wurden a... 07.05.2010 12:30:30 Beim letzten Versuch konnten nicht alle AntiMz™ Malwarebeispiel senden
@ spamdefinitionsupdate 07.05.2010 12:30:30 Der Inhaltsfilter ist aktiviert, und die Definition »
4| »
Modulzusammenfassung
fiar i fiar Echtzeit-Scan =
Aktualisiert am: 07.05.2010 12:30:29 Aktualisiert am: 07.05.2010 12:30:31
Blockierte Nachrichten insgesamt: 1 Gescannte Nachrichten insgesamt: 0
W Verbindung 0
SMTP Q
Inhalt 1 |-
5 Ricklaufer 0
8 Spar- suter Keine Daten verfligbar.
Uberwachung
Al Gesart: 1 Eikannte Vorfale insgesart: 0

5 ,23_" " 33 09 "3 , 3

¥ Microsoft Forefront Protection 2010 for Bxchange Server-Admi

Datsi  Ansicht  Aktionen  Hilfe

3 T
« ", ¥ Uberwachung » Server Security-Ansichten » Spamdetalls
Uberwachung Server Security-Ansichten - Spamdetails
= i Server Security-Ansichtel| Detaillierte Sp a istiken nach Anti € anzeigen T
Dashboard —
Mahware-Details Verbindungsfilterung ¥ Aktualisieren
Spam Aktion _— & Spamstatistik loschen
T Filterdetail
L e Durch Verbindungsfilterung verarbeitete Nachrichten 5
[l Vorfalle
o, Quarantine Durch die IP-Sperrliste blockierte Nachrichten 0
= Ej.l Konfiguration Durch die DNS-Sperrliste blockierte Nachrichten 0
Benachrichtigungen
il Vorfalloptionen SMTP-Filterung
4, Quaranténeoptionen| e e
Durch SMTP-Filterung verarbeitete Machrichten 5
Van der Absenderfilterung blockierte Machrichten 0
Van der AbsenderID-Filterung blackierte Nachrichten 0
Von der Empfangerfilterung blockierte Nachrichten 0
Inhaitsfilterung
Aktion Anzahl
Durch Inhaltsfilterung verarbeitete Nachrichten 5
Durch Inhaltsfilterung blockierte Nachrichten 2
Durch Inhaltsfilterung gelaschte Nachrichten 0
Durch Inhaltsfilterung in Quarantane gestelite Nachrichten 0
Uberwachung A
Span
/| Aufgaben Aktion Anzahl
= Durch Spam-Riicklauferfilterung verarbeitete Nachrichten 0
Richtlinienverwaltung y . s
Liste von durch Doménenablehnung blockierten Nachrichten [ b
Liste von durch Doméanenausschluss zugelassenen Nachrichten 0
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07.05,2010 12:35:00 Verarbeite Konto: testmail

g 07.05.2010 12:35:00 Pop3

@ 07.05,2010 12:35:01 Verbunden mit Pop3-Server: pop3.ra33net.de: 110

@ 07.05,2010 12:35:01 Ungelesene Machrichten: 2

@ 07.05,2010 12:35:01 Mailboxgrafe: 9,181 kB

d 07.05.2010 12:35:01 Exchange

@ 07.05,2010 12:35:01 Verbunden mit Exchange-Server: s1.r33net.de:25

@ 07.05.2010 12:35:06 Weiterleitung fehlgeschlagen: 550 5.7.1 Message rejected due to content restrictions
07.05,2010 12:35:16 Weiterlejitung fehlgeschlagen: 550 5.7, 1 Message rejected due to content restrictions
@ 07.05,2010 12:35:16 Fehlgeschlagen - Es wurden keine Machrichten dbermittelt!

07.05,2010 12:35:21 Verarbeite Konto: testmail

.,3 07.05,2010 12:35:21 Pop3

@ 07.05,2010 12:35:22 Verbunden mit Pop3-Server: pop3.r33net.de: 110

@ 07.05,2010 12:35:22 Ungelesene Machrichten: 2

@ 07.05,2010 12:35:22 Mailboxgrdfe: 9,181 kB

4| 07.05,2010 12:35:22 Exchange

@ 07.05,2010 12:35:22 Verbunden mit Exchange-Server: s1.r33net.de: 25

@ 07.05,2010 12:35:27 Weiterleitung fehlgeschiagen; 550 5.7, 1 Message rejected due to content restrictions
@ 07.05.2010 12:35:37 Weiterleitung fehlgeschlagen: 550 5.7.1 Message rejected due to content restrictions
07.05,2010 12:35:37 Fehlgeschlagen - Es wurden keine Machrichten dbermittelt!

V| Automatisch scrollen
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T Microsoft Forefront Protection 2010 for Exchange Server-Administratorkonsole
Datei  Ansicht  Aktionen  Hilfe
% > Richtinienverwaltung » Antimalware » Postfach-Echizeit
# Antima z :
" Rt Ei Antimalware - Postfach Echtzeit
ach-Echtzzi
Hubtransport Konfigurieren Sie die Malwareerkennung in Echtzeit fur Exchange Server-Postfacher.
3 Postfach geplant
£ 4 Antispam Allgemeine Einstellungen
it Konfigurieren
= F Filter [V Echtzeitantivirenscan aktivieren
T Filterlisten [V Echtzeitantispywarescan aktivieren
T Filteroptionen
= & Onlineschutz
E Module und Leistung
{f} keonfigurieren
" & ) Globele Einstellungen W A M ST

“7% Scanoptionen
i@ Moduloptionen
|2 Enweiterte Optionen

@ Mit einer Teilmenge von derzeit verfiigharen Modulen scannen
€ Mit einer dynamisch ausgewahiten Teilmenge van Modulen scannen
€ Mit nur von einem Modul scannen

Scanaktionen

3 3 Erkennung Aktion Quarantinedateien
Virus Bereinigen vn =
n
Spyware Laschen ~|ia 2
Wenn Sie die Loschaktion ausgewahit haben, wird der Dateiinhalt durch den Loschungstext ersetat.
"

Text fiir MalwarelGschung bearbeite

. Ubsrwachung

Aufgaben

Jﬂ Richtlinienverwaltung

Zusstzliche Optionen

[ DOC-Dateien als Container scannen

[™ Nachrichtentext scannen

™ Nach Modulupdate scannen

Yerbunden mitS1

™ Malwarebenachrichtigungen unterdriicken -

Postfach-Echtzeit ~

(i Aktudlisieren

4+ Scanoptionen anz.
@ Intelligente Modul...
& Filterkonfiguration.,
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icrosoft Forefront Protection 2010 for Exchange Server-Administratorkonsole
Datsi  Anscht  Akfioren  Hilfe

=

= % Antimalware

53 Postfach-Echtzeit
o Hubtransport
"4 Postfach geplant

= 4, Antispam
{f} Kenfigurieren
= F Fitter

& Filterlisten
T Filteroptionen
= & Onlineschutz
{f} Kenfigurieren
= ) Globale Einstellungen
7 Scanoptionen
& Moduloptionen

[+ Erweiterte Optionen

== Antimalware - Postfach geplant

Konfigurieren Sie die Malwareerkennung fir geplante Scans von Exchange Server-Postfachern

Der geplante Antimalwaresean wird nicht ausgefuhrt,

Allgemeine Einstellungen

[¥ Geplanten Antivirensean aktivieren

¥ Geplanten Antispywarescan aktivieren

Module und Leistung

€ Mitallen Modulen scannen

& Mit einer Teilmenge von derzeit verfiigbaren Modulen scannen

€ Mit ¢iner dynamisch ausgewahiten Teilmenge von Modulen scannen
€ Mitnurven einem Modul scannen

Zeitplan
[T zettplan aktivieren
Startzeit:
& Einmali
o [pormerseg. 1. tanuar 08 Bl

© Wachentlich

ale: [BE swnden  [BIE] minote

[ scanvorgang wiederh

. Uberwachung

Scanaktionen

Aufgaben

[ Richtinienveruatung

[L4| Microsoft Forefront Protection 2010 for Exchange Server-Administratorkonsole:

Erkennung Aktion Quarantanedateien
virus Bereinigen i -
Spyware Loschen | -

33
30

icrosoft Forefront Protection 2010 for Exchange Server-Administratorkonsole

Datel  Ansicht  Aktionen  Hife

(L » Richtirienverwalung b Antmainare b Postfach geplant

> Aktionen

Postfach geplant

b Atualisieren
47 Scanoptionen anzeigen
(@ Intelligente Modulver...

& Filterkonfiguration an.

®° {f} » Richtinienvernaitung » Antispam > Konfigurieren

Richtlinier

rwaltung

= 7 Antimahware

 Postfach-Echtzeit

£ Hubtransport
I3 Postfach geplant

[ § Antispam

& F Filter
T Filterlisten
T, Filteroptionen
= & Onlineschutz
I} Konfigurieren
= 10 Globale Einstellungen
7, Seanoptionen
£, Moduloptionen
2 Enweiterte Optionen

|22
4| Antispam - Konfigurieren
Konfigurieren Sie Antispamkomponenten,

Die Antispam-Premiumfilterung fur Microsoft Forefront Protection 2010 for Exchange Server ist aktiviert.

Antispamfilterung deaktivieren

Verbindungsfilter
[¥ Verbindungsfiterung akivieren

Hinweis: Der Microsoft Exchange-Transportdienst muss neu gestartet werden, damit diese Einstellung in
Kraft tritt,

¥ Forefront-DNSBL-Prifung aktivieren
[¥ Evaluierung der IP-Speniste aktivieren

[V Evaluierung der IP-Zulassungsliste aktiveren

Liste Zulassen”/ Blo

anfigurieren.

Absender-1D-Filter

[ AbsenderID Filterung aktiieren
Bei gescheiterter Absender-ID-Uberprifung:
" MNachricht ablehnen

Bl oeervochung

(¥ Kopfzeile mit Stempel versehen und Vorgang fortsetzen

/| Autgaben

€ Wachricht laschen

[} ichdiniznvensaitung

Absenderfilter

[V Absenderfilterung aktivieren

> Akfionen

Konfigurieren

T4 Aktualisieren

B Liste Zulassen/ Blo...
£ Posenderspentisten k..
R Liste blockierter Empf..
1 spam-Rucklauferliste.

Listen mit zulassigem

[V Nachrichten mit leerer Absenderadresse blockieren

% +
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W) tHicrosoft Forefront Protection 2010 for Exchange Server-Administratorkonsole

et Akt

Richtinienverwaltung
© % Antimalware
35 Postfach Echtzeit
21 Hubtransport
[ Postfach geplant
i Antispam
1} Konfigurieren
P Fier
B Filtersten
. Fileroptionen

& Onlineschutz

| Konfigurieren

= ) Globale Einstellungen

¢ Moduloptionen
|14 Erweiterte Optionen

= "

Q

Scanziele - Echtzeit

¥ Scannen aktivieren*

I Scan umgenen
Wahlen Sie die Exchange-Postfacher aus, die in den
Echtzeitscan einbezogen werden sollen.

Posttacher:
& Alle

© keine

© husgewahit

Gesamtzahl der ausgewshiten Postfacher: 0

PaiTaher aUswnIE

“Hinweis: neu

T T e ——

Globale Einstellungen - Scanoptionen

Wahlen Sie Scanziele fr Echtzeitscans, Transportscans und geplante Scans aus

‘Wahien Sie die offentlichen Exchange-Ordner aus, die
in den Echtzeitscan einbezogen werden sollen.
Offentliche Ordner:

@ ale

© Keine

€ Ausgewshit

Gesamtzahi der ausgewahiten offentlichen Ordner: O

Eitrenite GYAREr S UABHIER,

werden

Scanziele - Transport

Uberwachung

/] Autgaben

7[J Richtiinienvenwaltung

® 2

™ Sean umgehen

 damit diese

Wahlen Sie die Typen von Scanzielen aus, die in den Transportscan einbezogen werden sollen.

Zieltypen:
¥ Eingehend
¥ Ausgehend

| N B i ————— |

>

Aktionen

Scanoptionen

T3 Aktualisieren
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